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1 Introduction

Dans un article datant de 1984, Shamir[[Sha85] propose un sha de cryp-
tographiea cé publiqgue novateur :

... we introduce a novel type of cryptographic scheme, whicten-
ables any pair of users to communicate securely and to verifggach
other's signatures without exchanging private or public keys, wi-
thout keeping key directories, and without using the servies of a
third party. The scheme assumes the existence of trusted kegene-
ration centers, whose sole purpose is to give each user a penslized



smartcard when he rst joins the network. The information embed-
ded in this card enables the user to sign and encrypt the mesgeas
he sends and to decrypt and verify the messages he receivesdrto-

tally independent way, regardless of the identity of the other party.

Previously issued cards do not have to be updated when new use
join the network, and the various centers do not have to cooréhate

their activities or even to keep a user list. The centers can b closed
after all the cards are issued, and the network can continued func-
tion in a completely decentralized way for an inde nite period . The
scheme is ideal for closed groups of users such as the execes of a
multinational company or the branches of a large bank ...

Il propose detablir I'espace des ces publiques sur I'epace des chames de ca-
raceres quelconques, en employant une chame de caramte inceniablement leea
['utilisateur (par exemple une adresse el du typebob@domaine.ojggcomme ce
publique, la ck priveeetant cerivee de la ck publiq ue par un tiers de con ance
(le key generation center oukgc ). Shamir donne a son syseme le nom de
sclema bas sur l'identie ( identity based schemg pesente un syseme de si-
gnature (identity based signature ouibs) utilisant rsa et conjecture que des
sysemes de chi rement pourront étre corcus.

La recherche d'un proecd de chirement bas sur l'identie ( identity based
encryption ou ibe) est resee ouverte jusqu'en 2001. Il semble qu'entre 1984t
2001 aucun syseme de chi rement soumis par la communaugecryptographique
internationale n'aitee su samment sOr et eellement e cace.

En 2001, Boneh et Franklin [BEQ1] esolurent le probeme en developpant
un ibe a la fois s0r et performant exploitant les couplages sur les courbes
elliptigues . Depuis la recherche s'est orienee vers la production et'dptimisa-
tion de sysemes cerives de ce dernier.

Le but du pesent document est d'exposer le travail de Bonehet Franklin
en eludant les notions de scurie prouvee . Pour commencer je donnerai une
e nition gererale pecise de la cryptographie base sur lidentie ZT] puis je
cecrirai ses avantages sur la cryptographiea ck publique classiqudZZR2 et enn
je peciserai le syseme propos par Boneh et Franklin Z3.

2 La cryptographie bage sur l'identie

Le point le plus critique de la cryptographie asynetrique classique ¢sa ,
ElGamal ...) eside dans la gestion de l'authenticie de la ck publique. En e et
si la malicieuseAlice parvienta usurper l'identie de Bob en faisant passer sa
propre ck publique pour celle de ce dernier, elle sera en nsere de dechirer
tout message destirea Bob et de signer tout message de son choix sous l'identie
cerokee.

En 1984, le concept de cryptographiea ck publique basesur l'identie ( id-
pkc ou identity-based public key cryptography cevelopme par Shamir [Sha85]
visaita simpli er les probemes de gestion et d'authenti cation de la ck publique
dont les solutions baties sur legki (public key infrastructures) et les certi cats
se sont au | du temps lourdement complexies (X509v3).



2.1 |ID-PKC kesako ?

Dans un sclemaid-pkc la ck publique d'un utilisateur est inéniablement
leea son identie sur le eseau ( user-d), ce peut étre une concatnation de son
nom, de son adresse nel, de son nunero de ekphone etc .a condition que
ces informations soient publiques et connues de tous les aes utilisateurs. Il
n'est donc plus recessaire, pour chirer un message ou \d@rer une signature,
de compulser une base de donrees cedeea I'administraton des cks publiques.

Ceci semble d'une simplicie ickale, mais bien entendu taut se complique tes
rapidement lorsqu'il s'agit de produire des cks privees. En e et si le syseme
permeta un utilisateur de ceriver sa propre cé privee a partir de son identie,
rien ne I'empéchera de calculer la ck privee correspondnta l'identie de n'im-
porte quel autre utilisateur. Il est donc absolument recesaire de mettre en place
un tiers de con ance charge de distribuer les ces priees.

Shamir [Sha8%] nomme ce tiers de con ance |key generation center Le kgc
est cetenteur d'un secret, la ce ma'tre ( master key). Apes une proedure d'au-
thenti cation de l'identie de Il'utilisateur le  kgc calcule sa ck priveea partir
de la master key de l'user-d et d'une fonctiona sens unique.

Shamir expose dans son article les points recessairesadrfipementation d'un
tel sclkema :

1. il faut tout d'abord disposer d'un sctemaa ck publiqu e.

2. De plus il faut pouvoir facilement calculer des cks priveesa partir de
la master key pour une fraction non regligeable des cks publiques
possibles.

3. Il faut que le probeme de calculabilie de la master keya partir d'un
couple ck publique/ck privee soit di cile.

Malheureusement pour luirsa ne peut remplir ces conditions simultarement
(voir I'annexe B). Shamir propose tout de méme une signatue en utilisant
conjointement rsa et le logarithme discret. Il invite la communaut des cryp-
tologuesa fabriquer des sysemes de chi rement bases su l'identie, rappelant
gue le cryptosyseme rsa est re deux ans apes la formulation des ¢ nitions
des cryptosysemesa ck publique et de leurs applications potentielles.

Son appel sera entendu mais ce n'est qu'en 2001, soit 17 ansupltard, que
Boneh et Franklin [BEOT] publient un syseme s0r et e cace (voir E23)), qui s'ap-
puie sur une preuve de curie rigoureuse et utilise le caplage de Weil sur les
courbes elliptiques.

Dan Boneh a fonce en 2004 la socet Voltage Security § qui cecline sous
toutes les formes possibles (notamment commerapper de cks ssl) les services
lesa son ibe et qui accumule les prix internationaux.

En 2004Gemplus annonce le ceveloppement de Iaé)remére mise en oeuvre
de chirement base sur l'identie dans une cartea puce

Ihttp :/iwww.voltage.com/
2http ://www.gemplus.com/press/archives/2004/id_secur ity/02-11-2004-Identity-
Based_Encryption_fr.html



La section suivante compare un sclemaid-pkc a la cryptographie a cé
publique classique.

2.2 ID-PKC vs. PKC

Les dierences entre les sclemasa ck prive,a ck p ublique et baes sur
l'identie sont illustes par la gure 1.0

2.2.1 Authenticie des paranetres du syseme

Supposons gu'un attaquant forge sa propre ck matre et sg propres para-
nmetres id-pkc et eussissea induire en erreur les utilisateurs en rempdcant le
syseme valide par le sien. Il peut alors cechi rer tout me ssage chi e avec ses
paranetres. Il peut aussi signer les messages de son choiaus n'importe quelle
identie et fournir des ces privees aux utilisateurs.

De méme dans un sysemeapki, si un attaquant se substituea la ca (cer-
ti cate authority ), il peut ensuite forger un faux certi cat contenant une cle
publique dont il possde la ck prive. Il peut ainsi cc hirer et signera vo-
lonk les messages utilisant ce certi cat, par contre il nepeut pas biaiser les cés
des utilisateurs qui lui seraient soumises, ces derniers sendraient compte de
la modi cation de leur cké publique. Ceci est d0 au fait que dans un syseme
asynetrique classique I'utilisateur gerere lui-méme son bi-ck.

2.2.2 Inscription aupes de l'autorie

Dans les deux types de sysemes l'utilisateur doit s'inscire aupes d'une re-
gistration autority ou ra que l'on peut consicerer respectivement comme une
composante dukgc ou de laca. C'est la ra qui ctlivre un identi anta I'utili-
sateur (respectivement une adresse nel et un certi cat) apes une enquéte plus
OU moins poussee pour \eri er son identie.

Le point faible de I'id-pkc eside ici dans le fait que la ck privee issue dukgc
doit transiter sur un canal sor an de parvenira l'utilisa teur. Shamir [Sha85]
sugeere de distribuer les ces privees sur des cartesa jpices.

2.2.3 Squestre des cks

Lesid-pkc de par leur design assurent naturellement un questre desks
prives, le kgc pouvanta tout moment gererer une ck priveea partir d ‘'une
identie. Ce squestre peut étre ineressant pour ec ugerer les cks perdues et
pour epondrea des imperatifs juridiques (par exemple | a capacie d'une drh
a cechirer les communications des employes d'une entreprise). Par contre la
possibilie pour le kgc de contrefaire une signature remet en cause le principe
de non-epudiation (ou imputabilie).

Une solutiona ce probeme est de distribuer la gererati on des ces privees
aupes de plusieurskgc s possdant chacun leur propre ceé matre. L'utilisateur
pourra ecugerer sa ck prive a partir d'une combinai son des ces partielles
issues deskgc s. Tous leskgc s devront alors étre de connivence s'il veulent la
reconstituer.
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Fig. 1 { Comparaison entre les crypto-sysemes (d'apes Shamir [ [ShagH]). "courier" repe-
sente un canal cede au transfert de la cké secete.



2.2.4 Revocation des cés

Lorsqu'une ck privee est compromise ou qu'un utilisateur en change dans un
sclemaa pki la evocation d'un certi cat est notie par une CRL (Certi cate
revocation list). Dans un sclema id-pkc la evocation des cks publiques est
ealisable tes simplement en concaenant I' user-id a une chame de caraceres
d'horodatage (par exempleuseridjj2006 ou useridjj10jj2006, ce qui ore une
forte granularie dans la gestion du temps de vie des cks pbliques. Le kgc
fournita chaqueecteance une nouvelle ce privee aux utilisateurs qui ne pourront
plus utiliser la peedente pour cechirer. Il faut bien  entendu qu'une politique
de scurite idoine soit dans ce cas parfaitement ¢ nie.

2.2.5 Distribution des cks

C'est & le point fort de I' id-pkc . Toutes les cks publiques peuvent étre
cerivees de l'identie des utilisateurs. Du point de vue de l'utilisateur qui veut
chirer un message la proedure de ecuperation d'une ck publique est tes
simple (du moins lorsqu'une politique de curie est c nie (duee de vie des
cks, etc ... voir £Z4)), contrairement aux sysemesa pki avec lesquels il faut
rechercher le bon certi cat, \eri er la signature de la ca (ou desca pour les
sysemes fortement herarchies) et \eri er la date d' expiration du certi cat (par
CRL ou online).

2.2.6 Scurie de la c& matre

Le gros point faible de lid-pkc : si un attaquant eussia connatre la ck
matre du kgc , il pourra ceriver n'importe quelle ck privea partir  d'un user-
id et ainsi cechirer et signer tout message de son choix. C'espourquoi il est
indispensable dans un tel screma de s'assurer de la scwwation de la ck matre.
Une bonne solution est de la distribuer entre plusieurskgc s.

2.3 Boneh et Franklin
2.3.1 Le probéme de Di e-Hellman Bilireaire

Le moctle de ®curie standard pour un sctema de chi rem enta ck publique
implique la esistance aux attaques adaptativesa chir es choisis {nd-cca ). Un
mockle plus puissant queind-cca bapti® ind-id-cca est la notion standard
de scurie pour un sctema id-pkc , I'ibe de Boneh et Franklin estind-id-cca
sous I'hypothese que le probeme duDi e-Hellman bilireaire  (bdh) est di cile.

2.3.1.1 Enone : Soit G;; G deux groupes d'ordreq premier. Soité : G
Gy ! G3 une fonction bilireaire et P un cererateur de G;. Le probéme bdh
dans<Gj; Gy;&> est le suivant :

Soit <P;aP;bP;cP> pour a;b;c2 Z, »es, calculer W =¢(P;P)c° 2 G,.
Un algorithme A a un avantage pour esoudre le probeme bdh si

Pr[A(P;aP;bP;cP) = &(P; P)3]

avec une probabilie portant sur a;b;c2 Z, et P 2 G, et les bits deA.



2.3.1.2 dicule du Di e-Hellman bilireaire. On sait aujourd'hui que
le probeme bdh dans< Gi;G,;&> n'est pas plus di cle que le probeme cdhfl
dans G; ou Go.
2.3.2 Le couplage de Weil sur les courbes elliptiques

C'est la brigue mattematique de base des sctemadd-pkc proposes par
Boneh et Franklin dans [BEOT]. Je vais donc lui consacrer qugues pages.

2.3.2.1 Peliminaires (voir [Was(03]).

Soit E une courbe elliptique ¢ nie sur un corps K. On ¢ nit pour chaque
point P 2 E(K) un symbole formel [P]. Un diviseur D sur E est une combinai-
son lireaire nie de tels symboles avec des coe cients enters

X
D= a[Pla 2z
j

Un diviseur est alors uneement du groupe atelien libre geree par les symboles
[P]. Le groupe des diviseurs est notDiv (E). On ¢ nit les fonctions suivantes

X X
{ de &P )= &2Z
X X _
{ sum( g[P)= aP 2E(K)
i i
On note Div °(E) le groupe des diviseurs de dege zro.

Sif est une fonction rationelle non nulle surg alors

X
div(f) = ordy(f)[P] 2 Div °(E):
P2E(K)

Soit un diviseur D sur E alors
D=div(f)() degD)=0et sum(D)=0( D estprincipal:
Lesa positifs de D caracerisent les 2ros def et lesa; regatifs de D ses poles.

Soit D un diviseur quelconque surE et f une fonction sur E alors

X Y
FO=1( alP= f(Pi)™: (1)

De plus on a
f(D)=(cf)(D); 8c2 K: (2)

Soit la courbe elliptique dequation

y? = x%+ Ax + B:

3 computational Di e-Hellman i.e. soient aP; bP calculer abP sans connaitre ni a, ni b.



Supposons queP1; P2; P 3 soient surE et sur la droite ax + by+ ¢ = 0 alors
lequation
f(x;y)= ax+ by+ c

estegalea zroen P1;P2 et P3. Sib6 0 alors f possde un pole triple enl .
On a donc
div(ax + by+ ¢)=[P1]+[P2]+[P3] 3[1 ] 3)

De plus la ligne verticale passant parP3 = (X3;y3) estx x3 =0 et
div(x x3)=[P3]+[ P3] 2[1] 4)
d'a

ax + by+ c
X X3

div = div(ax+ by+ ¢) div(x x3)=[P1]+[P2] [ P3] [11]
PuisqueP1+ P2 = P3 surE, on peut eecrire ceci sous la forme

+ by+
[P1]+[P2]=[PL1+ P2]+[1 ]+ div axibi’c
3
Par exemple, prenons la courbéE sur F1; donree par lequation
y? = x3+4x:
La droite passant par [(4;5)]et[(6;3)] estx + y+2 =0 et

div(x +y+2)=[4 ;5] +[(6;3)]+[ ((4;5)+(6;3)] 3[1]
=[(@:9)1+16:3)1+[(2; 4] Sl

De méme la verticale passant par (24) estx 2 =0 et

div(x 2)=[2;4)]+[(2; 4] 211

D'a

. X+y+2 . .
div —~ 2 - div(x+y+2) div(x 2)=[(4;5)]+[(6:;3)] [(2;4] [11]
2.3.2.2 Le couplage de Weil. Soit un corpsK, un entier n tel que car(K) -

n et E une courbe elliptique telldl que E[n] E(K).
Le couplage de well

e, :E[n] E[n]! ,

a les proprees suivantes :

1. e, est bilireaire en chaque variable :
{ en(S1+ S;T)= en(Si;T)en (S T)
{ en(S;Ti+ T2) = en(S:Tr)en(S: T2)
8S;S51;S,;T;T1;T2 2 E[N].

40n note E[n] le groupe des points de n-torsion (# E[n] = n2).
5 repesente le groupe des racines n®™es  de l'unie.



e, estnon cegeree :si 8T 2 E[n]; en(S;T)=1alors S=1 .
en(T;T)=1; 8T 2 E[n].

en(T;S)= e, (T;S) 1, 8S;T 2 E[n].

en(S; T )= e(S;T)% ) pour tout endomorphisme ®parable deK.

ok wD

Il existe deux ce nitions du couplage de Weil. Je n'exposerai que la seconde qui
est celle utilie en pratique :

soient S; T 2 E[n]: SoientDs; D+t 2 Div%(E) tels que
sum(Ds)= Setsum(Dt)=T

et tels que Ds et Dt n'aient pas de point en commun. Soientfs et f1 telles
que
div(fs) = nDs etdiv(ft)= nDr:

Alors le couplage de Weil est donre par

fs(Dt)

&n(SiT) = fr(Ds)

Choisissons pour diviseurs
Ds =[S+ Q] [QletDr =[T+R] [R]

avecQ;R akatoireset S+ Q6 Q6 T 6 T+ R 6 R, alors d'apes lequation

@
fs(T+ R)f1(Q).

fr(S+ Qfs(R)

en(s;T) =

2.3.2.3 L'algorithme de Miller.
Algorithm 1 Miller

Donrees: S;T 2 E[n]

Fesultat:  e,(S;T)

etape 1 : Choisir abatoirement deux points Q;R sur E tels queS+ Q6 Q6
T6T+R6R.SoitDs =[S+ Q] [Q]etDy =[T+R] [R]

etape 2 : Utiliser I'algorithme evaluer pour calculerfs(T+ R);f+(Q);f1(S+
Q) et fs(R), avecfgs et fr telles quediv(fs)= nDg et div(ft)= nDt.

etape 3 : Calculer ,(S;T) = %_

Miller propose un algorithme pour calculere, (S; T). Le point crucial de
l'algorithme 1 est levaluation de fg et f. L'algorithme 2 renvoie une fonction
fs telle quediv(fs) = nDs et calculefs(P) pour P = (Xp;Yyp).

Je ne metendrai pas sur la description de ces algorithmesde plus amples
informations se trouvent dans [BKLS02] et en annexe de[[BE(1



Algorithm 2 Evaluer

X1
Donrees: les points S; Q; P et l'ordre g= b2 avech 2f0;1g;b, 1 =1
i=0
Fesultat:  fn(P)= fs(P)
f hS+Q(P)
1 hsq (P)
f 1
Z S

pour j =n 2;n 3::1;0 faire
f f2hz;z P)

haz (P)
zZ 2Z
sily =1 alors
hzs (P)
f faf hzzfs(P)
Z Z+S
n si
n pour
2.3.3 IBEs

Boneh et Franklin proposent dans [BEQ1] un sckema de chi rement base sur
l'identie utilisant le couplage de Weil vu en 7378 Ce sctema se decompose en
guatre algorithmes. Boneh et Franklin en proposent deux vesions, la premere
EZ337) est prouwee étre une fonctiona sens unique ma elle n'est pas £man-
tiquement sore, elle est exposee pour faciliter la compehension de la seconde
version (Z332) qui a cette dernere propree grace a une transformation de
(337) en utilisant le screma de Fujisaki et Okamoto [FO99].

L'algorithme Setup est la construction par le kgcﬂ des groupes et des fonc-
tions de hachage qui constituront le syseme de chi rement le calcul de lamaster
key et le calcul d'une ck publique partagee par tous les utilisateurs.

L'algorithme Extract est utilie par le kgc pour ceriver la cké privee d'un
utilisateur de sa ck publique (i.e. d'une chame de caraeres (user-id)).

2.3.3.1 Basiclndent IBE
Setup : prend comme entee un paranetre de ®curie k
1. gerere un nombre premier q de k bits, deux groupes Gi, +),( Gz, *)

d'ordre g, un couplage synetriquee: G; Gi! Gy etun gererateur
P2 G;.

2. Choisit akatoirement s 2 Zq et calcule Ppy, = sP.

3. Choisit deux fonctions de hachage cryptographiques$i; : f0;1g !
G, etH,:Gy!f 0;1g" pour un certain n.

L'espace des messages clairs est = f0;1g" et I'espace des messages
chiesest C= G; f 0;1g".

6en fait en pratique c'est le couplage de Tate qui est utili®  car il implique moins de calculs,
bien qu'il soit tes proche du couplage de Weil.
“rebapti® dans ce contexte pkc ou private key generator .
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Les paranetres du syseme sontparams =< ¢; G1; G2;€;n; P; Poup; H1; Ho >
La ck matre est s 2 Z,,.

Extract : pour une chame de caraceres donreeD 2 f 0; 1g

1. calculeQp = Hi(ID) 2 G;.
2. Gerere la ck secete de l'utilisateur assocea ID :dp = sQpp .

Encrypt : chire un messageM 2 M avec la cé publique ID

1. calculeQp = Hi(ID) 2 G;.
2. Choisit atatoirement r 2 Z,.
3. calcule le chie :
C=<rP;M Ha(gjp)> avecgp = €Qip ;Ppuw) 2 G,.

Decrypt :  soit C =< U;V > le message chie avec la ck publique ID , -
chire C avec la ck privve dp 2 G;

1. calculeM =V Hy(e(dp ;U)).

On a bien e(dip ;U) = e(sQip;rP) = &Qip;P)> = &Qp;sP)" =
e(Qip ; Ppw)" = dp

2.3.3.2 FRullindent IBE

Setup : voir 233370 avec en plus deux fonctions de hachagds : f0;1g"
fO;1g" ! Z, etH,:f0;1g" I'f 0O;1g".
L'espace des messages clairs est = f0;1g" et I'espace des messages
chiesest C=G; f 0;1g" f 0;1g".
Les paranetres du syseme sontparams =< (; G1; G2;€;n; P; Poup; H1; Ho; Ha Hy >
La ck matre est s 2 Z,,.

Extract :  voir 337

Encrypt : chire un messageM 2 M avec la cé publique ID
1. calculeQp = Hi(ID) 2 G;.
2. Choisit abatoirement 2 f 0; 1g".

3. Calculer = H3(;M ) puis calcule le chie
C =<rP; Ho(gp );M  Ha( ) > avecgp = &Qip ;Ppuw) 2 Go.

Decrypt : soit C =< U;V;W > le message chie avec la ck publique ID ,
cechire C avec la ck privee dp 2 G;
1. calculeV  H(e(dp ;U)) =
2. CalculeW Hgy( )= M.

3. Calculer = H3(;M ). \erie si U = rP et repte le message si ce
n'est pas le cas.

4. RenvoiM .
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3 Conclusion

La recherche sur les sctemas bases sur les couplages, etplparticulerement
les id-pkc est aujourd’hui en plein essort. Il sut de consulter la page welfl
pour s'en convaincre. Les nethodes de calcul sont de plus eplus optimiees,
les sctemas simplies et mieux adapes aux contraintes du "monde eel".

Si aujourd'hui le sujet n'interesse pas vraiment les profesionnels, il y a forta
parier que dans un futur plus ou moins proche id-pkc se gereralisera, au moins
dans le domaine des communications au sein des entreprisdsies organisations
guelquesoit leurechelle. Le suces actuel de lastartup Voltage Security le
laissea penser.
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A Pourquoi RSA ne fait pas un bon IBE

Rappelons les conditions portant sur le sctemaa ck publique recessairea
l'impementation d'un syseme id-pkc d'apes Shamir [Sha85] :
1. il faut pouvoir facilement calculer des cks priveesa partir de la master
key pour une fraction non regligeable des cks publiques possibles.

2. 1l faut que le probeme de calculabilie de la master keya partir d'un
couple ck publique/ck privee soit di cile.

Deux possiblies de construction d'un sclemaibe avecrsa sont envisageables :

18" cas : le module n est »e. Supposons que l&gc dispose du secrep; q2
fpremiersg; p 6 q; avecn = pqle parametre du syseme. Ceci assure la
premere condition ci-dessus.

Lorsque Bob demande aukgc une ck secete cerivee de son user-id, il
obtient
atel que auser-idpop, 1 mod ' (n):

Pour chirer un messageM destirea Bob, Alice calcule
C= M Useidon mod n:
Pour cechi rer le message, Bob calcule
Ca = M user id:a — M mod n:

Or Alice peut elle aussi obtenir dukgc une ck privee cerivee de son user-
id pour le module n. Le syseme tombe alors sous l'attaque classique du
partage du module public rsa (voir [MvOV97] page 289) et Alice peut
factoriser n et donc retrouver a tel que a:user-idpo, 1 mod ' (n), ceci
pour n'importe quel utilisateur du syseme.

2" cas : le module n est akatoire. Si le modulen est une fonction pseudo
akatoire de I'user-id alors la deuxeme condition est assuee, mais le&kgc
ne peut pas factorisern et est donc incapable de procureraBob une ck
privee.

Il apparait donc que rsa ne convient pas pour la construction d'un sclemaibe.
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