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1 Introduction

Dans un article datant de 1984, Shamir [Sha85] propose un sch�ema de cryp-
tographie �a cl�e publique novateur :

... we introduce a novel type of cryptographic scheme, whichen-
ables any pair of users to communicate securely and to verifyeach
other's signatures without exchanging private or public keys, wi-
thout keeping key directories, and without using the services of a
third party. The scheme assumes the existence of trusted keygene-
ration centers, whose sole purpose is to give each user a personalized
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smartcard when he �rst joins the network. The information embed-
ded in this card enables the user to sign and encrypt the messages
he sends and to decrypt and verify the messages he receives ina to-
tally independent way, regardless of the identity of the other party.
Previously issued cards do not have to be updated when new users
join the network, and the various centers do not have to coordinate
their activities or even to keep a user list. The centers can be closed
after all the cards are issued, and the network can continue to func-
tion in a completely decentralized way for an inde�nite period . The
scheme is ideal for closed groups of users such as the executives of a
multinational company or the branches of a large bank ...

Il propose d'�etablir l'espace des cl�es publiques sur l'espace des châ�nes de ca-
ract�eres quelconques, en employant une châ�ne de caract�ere ind�eniablement li�ee �a
l'utilisateur (par exemple une adresse m�el du typebob@domaine.org) comme cl�e
publique, la cl�e priv�ee �etant d�eriv�ee de la cl�e publiq ue par un tiers de con�ance
(le key generation center ou kgc ). Shamir donne �a son syst�eme le nom de
sch�ema bas�e sur l'identit�e ( identity based scheme), pr�esente un syst�eme de si-
gnature (identity based signature ouibs) utilisant rsa et conjecture que des
syst�emes de chi�rement pourront être con�cus.

La recherche d'un proc�ed�e de chi�rement bas�e sur l'identit�e ( identity based
encryption ou ibe) est rest�ee ouverte jusqu'en 2001. Il semble qu'entre 1984et
2001 aucun syst�eme de chi�rement soumis par la communaut�ecryptographique
internationale n'ait �et�e su�samment sûr et r�eellement e�cace.

En 2001, Boneh et Franklin [BF01] r�esolurent le probl�eme en d�eveloppant
un ibe �a la fois sûr et performant exploitant les couplages sur les courbes
elliptiques . Depuis la recherche s'est orient�ee vers la production et l'optimisa-
tion de syst�emes d�eriv�es de ce dernier.

Le but du pr�esent document est d'exposer le travail de Bonehet Franklin
en �eludant les notions de s�ecurit�e prouv�ee . Pour commencer je donnerai une
d�e�nition g�en�erale pr�ecise de la cryptographie bas�ee sur l'identit�e 2.1, puis je
d�ecrirai ses avantages sur la cryptographie �a cl�e publique classique 2.2 et en�n
je pr�eciserai le syst�eme propos�e par Boneh et Franklin 2.3.

2 La cryptographie bas�ee sur l'identit�e

Le point le plus critique de la cryptographie asym�etrique classique (rsa ,
ElGamal ...) r�eside dans la gestion de l'authenticit�e de la cl�e publique. En e�et
si la malicieuseAlice parvient �a usurper l'identit�e de Bob en faisant passer sa
propre cl�e publique pour celle de ce dernier, elle sera en mesure de d�echi�rer
tout message destin�e �a Bob et de signer tout message de son choix sous l'identit�e
d�erob�ee.

En 1984, le concept de cryptographie �a cl�e publique bas�eesur l'identit�e ( id-
pkc ou identity-based public key cryptography) d�evelopp�e par Shamir [Sha85]
visait �a simpli�er les probl�emes de gestion et d'authenti �cation de la cl�e publique
dont les solutions bâties sur lespki (public key infrastructures) et les certi�cats
se sont au �l du temps lourdement complexi��es (X509v3).
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2.1 ID-PKC kesako ?

Dans un sch�emaid-pkc la cl�e publique d'un utilisateur est ind�eniablement
li�ee �a son identit�e sur le r�eseau ( user-id ), ce peut être une concat�enation de son
nom, de son adresse m�el, de son num�ero de t�el�ephone etc ... �a condition que
ces informations soient publiques et connues de tous les autres utilisateurs. Il
n'est donc plus n�ecessaire, pour chi�rer un message ou v�eri�er une signature,
de compulser une base de donn�ees d�edi�ee �a l'administration des cl�es publiques.

Ceci semble d'une simplicit�e id�eale, mais bien entendu tout se complique tr�es
rapidement lorsqu'il s'agit de produire des cl�es priv�ees. En e�et si le syst�eme
permet �a un utilisateur de d�eriver sa propre cl�e priv�ee � a partir de son identit�e,
rien ne l'empêchera de calculer la cl�e priv�ee correspondant �a l'identit�e de n'im-
porte quel autre utilisateur. Il est donc absolument n�ecessaire de mettre en place
un tiers de con�ance charg�e de distribuer les cl�es priv�ees.

Shamir [Sha85] nomme ce tiers de con�ance lekey generation center. Le kgc
est d�etenteur d'un secret, la cl�e mâ�tre ( master key). Apr�es une proc�edure d'au-
thenti�cation de l'identit�e de l'utilisateur le kgc calcule sa cl�e priv�ee �a partir
de la master key, de l'user-id et d'une fonction �a sens unique.

Shamir expose dans son article les points n�ecessaires �a l'impl�ementation d'un
tel sch�ema :

1. il faut tout d'abord disposer d'un sch�ema �a cl�e publiqu e.

2. De plus il faut pouvoir facilement calculer des cl�es priv�ees �a partir de
la master key pour une fraction non n�egligeable des cl�es publiques
possibles.

3. Il faut que le probl�eme de calculabilit�e de la master key �a partir d'un
couple cl�e publique/cl�e priv�ee soit di�cile.

Malheureusement pour lui rsa ne peut remplir ces conditions simultan�ement
(voir l'annexe A). Shamir propose tout de même une signature en utilisant
conjointement rsa et le logarithme discret. Il invite la communaut�e des cryp-
tologues �a fabriquer des syst�emes de chi�rement bas�es sur l'identit�e, rappelant
que le cryptosyst�eme rsa est n�e deux ans apr�es la formulation des d�e�nitions
des cryptosyst�emes �a cl�e publique et de leurs applications potentielles.

Son appel sera entendu mais ce n'est qu'en 2001, soit 17 ans plus tard, que
Boneh et Franklin [BF01] publient un syst�eme sûr et e�cace (voir 2.3), qui s'ap-
puie sur une preuve de s�ecurit�e rigoureuse et utilise le couplage de Weil sur les
courbes elliptiques.
Dan Boneh a fond�e en 2004 la soci�et�e Voltage Security 1 qui d�ecline sous
toutes les formes possibles (notamment commewrapper de cl�es ssl ) les services
li�es �a son ibe et qui accumule les prix internationaux.

En 2004Gemplus annonce le d�eveloppement de la premi�ere mise en oeuvre
de chi�rement bas�e sur l'identit�e dans une carte �a puce 2.

1http ://www.voltage.com/
2http ://www.gemplus.com/press/archives/2004/id_secur ity/02-11-2004-Identity-

Based_Encryption_fr.html
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La section suivante compare un sch�emaid-pkc �a la cryptographie �a cl�e
publique classique.

2.2 ID-PKC vs. PKC

Les di��erences entre les sch�emas �a cl�e priv�ee, �a cl�e p ublique et bas�es sur
l'identit�e sont illustr�es par la �gure 1.

2.2.1 Authenticit�e des param�etres du syst�eme

Supposons qu'un attaquant forge sa propre cl�e mâ�tre et ses propres para-
m�etres id-pkc et r�eussisse �a induire en erreur les utilisateurs en rempla�cant le
syst�eme valide par le sien. Il peut alors d�echi�rer tout me ssage chi�r�e avec ses
param�etres. Il peut aussi signer les messages de son choix sous n'importe quelle
identit�e et fournir des cl�es priv�ees aux utilisateurs.

De même dans un syst�eme �apki , si un attaquant se substitue �a la ca (cer-
ti�cate authority ), il peut ensuite forger un faux certi�cat contenant une cl�e
publique dont il poss�ede la cl�e priv�ee. Il peut ainsi d�ec hi�rer et signer �a vo-
lont�e les messages utilisant ce certi�cat, par contre il nepeut pas biaiser les cl�es
des utilisateurs qui lui seraient soumises, ces derniers serendraient compte de
la modi�cation de leur cl�e publique. Ceci est dû au fait que dans un syst�eme
asym�etrique classique l'utilisateur g�en�ere lui-même son bi-cl�e.

2.2.2 Inscription aupr�es de l'autorit�e

Dans les deux types de syst�emes l'utilisateur doit s'inscrire aupr�es d'une re-
gistration autority ou ra que l'on peut consid�erer respectivement comme une
composante dukgc ou de la ca . C'est la ra qui d�elivre un identi�ant �a l'utili-
sateur (respectivement une adresse m�el et un certi�cat) apr�es une enquête plus
ou moins pouss�ee pour v�eri�er son identit�e.

Le point faible de l'id-pkc r�eside ici dans le fait que la cl�e priv�ee issue du kgc
doit transiter sur un canal sûr a�n de parvenir �a l'utilisa teur. Shamir [Sha85]
sugg�ere de distribuer les cl�es priv�ees sur des cartes �a puces.

2.2.3 S�equestre des cl�es

Les id-pkc de par leur design assurent naturellement un s�equestre descl�es
priv�ees, le kgc pouvant �a tout moment g�en�erer une cl�e priv�ee �a partir d 'une
identit�e. Ce s�equestre peut être int�eressant pour r�ec up�erer les cl�es perdues et
pour r�epondre �a des imp�eratifs juridiques (par exemple l a capacit�e d'une drh
�a d�echi�rer les communications des employ�es d'une entreprise). Par contre la
possibilit�e pour le kgc de contrefaire une signature remet en cause le principe
de non-r�epudiation (ou imputabilit�e).

Une solution �a ce probl�eme est de distribuer la g�en�erati on des cl�es priv�ees
aupr�es de plusieurskgc s poss�edant chacun leur propre cl�e mâ�tre. L'utilisateur
pourra r�ecup�erer sa cl�e priv�ee �a partir d'une combinai son des cl�es partielles
issues deskgc s. Tous leskgc s devront alors être de connivence s'il veulent la
reconstituer.
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Fig. 1 { Comparaison entre les crypto-syst�emes (d'apr�es Shamir [ Sha85]). "courier" repr�e-
sente un canal d�edi�e au transfert de la cl�e secr�ete.
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2.2.4 R�evocation des cl�es

Lorsqu'une cl�e priv�ee est compromise ou qu'un utilisateur en change dans un
sch�ema �a pki la r�evocation d'un certi�cat est noti��e par une CRL (Certi�cate
revocation list ). Dans un sch�ema id-pkc la r�evocation des cl�es publiques est
r�ealisable tr�es simplement en concat�enant l' user-id �a une châ�ne de caract�eres
d'horodatage (par exempleuser-idjj2006 ou user-idjj10jj2006), ce qui o�re une
forte granularit�e dans la gestion du temps de vie des cl�es publiques. Le kgc
fournit �a chaque �ech�eance une nouvelle cl�e priv�ee aux u tilisateurs qui ne pourront
plus utiliser la pr�ec�edente pour d�echi�rer. Il faut bien entendu qu'une politique
de s�ecurit�e idoine soit dans ce cas parfaitement d�e�nie.

2.2.5 Distribution des cl�es

C'est l�a le point fort de l' id-pkc . Toutes les cl�es publiques peuvent être
d�eriv�ees de l'identit�e des utilisateurs. Du point de vue de l'utilisateur qui veut
chi�rer un message la proc�edure de r�ecup�eration d'une cl�e publique est tr�es
simple (du moins lorsqu'une politique de s�ecurit�e est d�e�nie (dur�ee de vie des
cl�es, etc ... voir 2.2.4)), contrairement aux syst�emes �a pki avec lesquels il faut
rechercher le bon certi�cat, v�eri�er la signature de la ca (ou des ca pour les
syst�emes fortement hi�erarchis�es) et v�eri�er la date d' expiration du certi�cat (par
CRL ou online).

2.2.6 S�ecurit�e de la cl�e mâ�tre

Le gros point faible de l'id-pkc : si un attaquant r�eussi �a connâ�tre la cl�e
mâ�tre du kgc , il pourra d�eriver n'importe quelle cl�e priv�ee �a partir d'un user-
id et ainsi d�echi�rer et signer tout message de son choix. C'est pourquoi il est
indispensable dans un tel sch�ema de s'assurer de la s�ecurisation de la cl�e mâ�tre.
Une bonne solution est de la distribuer entre plusieurskgc s.

2.3 Boneh et Franklin

2.3.1 Le probl�eme de Di�e-Hellman Bilin�eaire

Le mod�ele de s�ecurit�e standard pour un sch�ema de chi�rem ent �a cl�e publique
implique la r�esistance aux attaques adaptatives �a chi�r�es choisis (ind-cca ). Un
mod�ele plus puissant que ind-cca baptis�e ind-id-cca est la notion standard
de s�ecurit�e pour un sch�ema id-pkc , l' ibe de Boneh et Franklin est ind-id-cca
sous l'hypoth�ese que le probl�eme duDi�e-Hellman bilin�eaire (bdh ) est di�cile.

2.3.1.1 Enonc�e : Soit G1; G2 deux groupes d'ordreq premier. Soit ê : G1 �
G1 ! G2 une fonction bilin�eaire et P un g�en�erateur de G1. Le probl�eme bdh
dans < G1; G2;ê> est le suivant :

Soit <P; aP; bP; cP > pour a; b; c2 Z�
q �x�es, calculer W = ê(P; P)abc 2 G2.

Un algorithme A a un avantage� pour r�esoudre le probl�eme bdh si

P r [A (P; aP; bP; cP) = ê( P; P)abc] � �

avec une probabilit�e portant sur a; b; c2 Z�
q et P 2 G�

1 et les bits deA.

6



2.3.1.2 di�cult�e du Di�e-Hellman bilin�eaire. On sait aujourd'hui que
le probl�eme bdh dans< G1; G2; ê > n'est pas plus di�cle que le probl�eme cdh 3

dans G1 ou G2.

2.3.2 Le couplage de Weil sur les courbes elliptiques

C'est la brique math�ematique de base des sch�emasid-pkc propos�ees par
Boneh et Franklin dans [BF01]. Je vais donc lui consacrer quelques pages.

2.3.2.1 Pr�eliminaires (voir [Was03]).
Soit E une courbe elliptique d�e�nie sur un corps K . On d�e�nit pour chaque

point P 2 E(K ) un symbole formel [P]. Un diviseur D sur E est une combinai-
son lin�eaire �nie de tels symboles avec des coe�cients entiers

D =
X

j

aj [Pj ]; aj 2 Z:

Un diviseur est alors un �el�ement du groupe ab�elien libre g�en�er�e par les symboles
[P]. Le groupe des diviseurs est not�eDiv (E). On d�e�nit les fonctions suivantes

{ deg(
X

j

aj [Pj ]) =
X

j

aj 2 Z

{ sum(
X

j

aj [Pj ]) =
X

j

aj Pj 2 E(K )

On note Div 0(E ) le groupe des diviseurs de degr�e z�ero.

Si f est une fonction rationelle non nulle surE alors

div(f ) =
X

P 2 E (K )

ordp(f )[P ] 2 Div 0(E ):

Soit un diviseur D sur E alors

D = div(f ) () deg(D) = 0 et sum(D) = 0 () D est principal :

Lesaj positifs de D caract�erisent les z�eros def et lesaj n�egatifs de D ses pôles.

Soit D k un diviseur quelconque surE et f une fonction sur E alors

f (D k ) = f (
X

i

ai [Pi ])) =
Y

i

f (Pi )a i : (1)

De plus on a
f (D ) = ( cf )(D ); 8 c 2 K: (2)

Soit la courbe elliptique d'�equation

y2 = x3 + Ax + B:

3computational Di�e-Hellman i.e. soient aP; bP calculer abP sans connaitre ni a, ni b.

7



Supposons queP1; P2; P3 soient sur E et sur la droite ax + by + c = 0 alors
l'�equation

f (x; y) = ax + by+ c

est �egale �a z�ero en P1; P2 et P3. Si b 6= 0 alors f poss�ede un pôle triple en1 .
On a donc

div(ax + by+ c) = [ P1] + [P2] + [P3] � 3[1 ]: (3)

De plus la ligne verticale passant parP3 = ( x3; y3) est x � x3 = 0 et

div(x � x3) = [ P3] + [ � P3] � 2[1 ] (4)

d'o�u

div
�

ax + by+ c
x � x3

�
= div(ax + by+ c) � div(x � x3) = [ P1]+ [P2]� [� P3]� [1 ]:

Puisque P1 + P2 = � P3 sur E , on peut r�e�ecrire ceci sous la forme

[P1] + [P2] = [P1 + P2] + [1 ] + div
�

ax + by+ c
x � x3

�
:

Par exemple, prenons la courbeE sur F11 donn�ee par l'�equation

y2 = x3 + 4 x:

La droite passant par [(4; 5)]et[(6; 3)] est x + y + 2 = 0 et

div(x + y + 2) = [(4 ; 5)] + [(6 ; 3)] + [ � ((4; 5) + (6 ; 3))] � 3[1 ]

= [(4 ; 5)] + [(6 ; 3)] + [(2 ; � 4)] � 3[1 ]:

De même la verticale passant par (2; 4) est x � 2 = 0 et

div(x � 2) = [(2 ; 4)] + [(2 ; � 4)] � 2[1 ]:

D'o�u

div
�

x + y + 2
x � 2

�
= div(x + y +2) � div(x � 2) = [(4 ; 5)]+ [(6 ; 3)] � [(2; 4)] � [1 ]:

2.3.2.2 Le couplage de Weil. Soit un corpsK , un entier n tel que car(K ) -
n et E une courbe elliptique telle4 que E[n] � E (K ).

Le couplage de Weil5

en : E [n] � E [n] ! � n

a les propri�et�es suivantes :

1. en est bilin�eaire en chaque variable :
{ en (S1 + S2; T ) = en (S1; T )en (S2; T )
{ en (S; T1 + T2) = en (S; T1)en (S; T2)
8 S; S1; S2; T; T1; T2 2 E[n].

4On note E [n] le groupe des points de n-torsion (# E [n] = n2).
5 � n repr�esente le groupe des racines n i�emes de l'unit�e.
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2. en est non d�eg�en�er�e : si 8 T 2 E[n]; en (S; T) = 1 alors S = 1 .

3. en (T; T) = 1 ; 8 T 2 E[n].

4. en (T; S) = en (T; S) � 1; 8 S; T 2 E[n].

5. en (�S; �T ) = en (S; T)deg( � ) pour tout endomorphisme s�eparable� de K .

Il existe deux d�e�nitions du couplage de Weil. Je n'exposerai que la seconde qui
est celle utilis�ee en pratique :

soient S; T 2 E[n]: Soient DS ; DT 2 Div 0(E ) tels que

sum(DS) = S et sum(DT ) = T

et tels que DS et DT n'aient pas de point en commun. Soientf S et f T telles
que

div(f S ) = nD S et div(f T ) = nD T :

Alors le couplage de Weil est donn�e par

en (S; T) =
f S (DT )
f T (DS )

:

Choisissons pour diviseurs

DS = [ S + Q] � [Q] et DT = [ T + R] � [R]

avec Q; R al�eatoires et S + Q 6= Q 6= T 6= T + R 6= R, alors d'apr�es l'�equation
(1)

en (S; T) =
f S (T + R)f T (Q)
f T (S + Q)f S (R)

:

2.3.2.3 L'algorithme de Miller.
Algorithm 1 Miller
Donn�ees: S; T 2 E[n]
R�esultat: en (S; T)

�etape 1 : Choisir al�eatoirement deux points Q; R sur E tels queS + Q 6= Q 6=
T 6= T + R 6= R. Soit DS = [ S + Q] � [Q] et DT = [ T + R] � [R].

�etape 2 : Utiliser l'algorithme evaluer pour calculer f S (T + R); f T (Q); f T (S+
Q) et f S (R), avec f S et f T telles quediv(f S ) = nD S et div(f T ) = nD T .

�etape 3 : Calculer en (S; T) = f S (T + R) f T (Q)
f T (S+ Q)f S (R ) .

Miller propose un algorithme pour calculeren (S; T). Le point crucial de
l'algorithme 1 est l'�evaluation de f S et f T . L'algorithme 2 renvoie une fonction
f S telle que div(f S ) = nD S et calcule f S (P) pour P = ( xP ; yP ).

Je ne m'�etendrai pas sur la description de ces algorithmes,de plus amples
informations se trouvent dans [BKLS02] et en annexe de [BF01].
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Algorithm 2 Evaluer

Donn�ees: les points S; Q; P et l'ordre q =
n � 1X

i =0

bi 2i avecbi 2 f 0; 1g; bn � 1 = 1

R�esultat: f m (P) = f S (P)
f 1  hS + Q (P )

hS;Q (P )
f  f 1

Z  S
pour j = n � 2; n � 3:::1; 0 faire

f  f 2 hZ;Z (P )
h2Z (P )

Z  2Z
si bj = 1 alors

f  f 1f hZ;S (P )
hZ + S (P )

Z  Z + S
�n si

�n pour

2.3.3 IBEs

Boneh et Franklin proposent dans [BF01] un sch�ema de chi�rement bas�e sur
l'identit�e utilisant le couplage de Weil vu en 2.3.26. Ce sch�ema se d�ecompose en
quatre algorithmes. Boneh et Franklin en proposent deux versions, la premi�ere
(2.3.3.1) est prouv�ee être une fonction �a sens unique mais elle n'est pas s�eman-
tiquement sûre, elle est expos�ee pour faciliter la compr�ehension de la seconde
version (2.3.3.2) qui a cette derni�ere propri�et�e grâce �a une transformation de
(2.3.3.1) en utilisant le sch�ema de Fujisaki et Okamoto [FO99].

L'algorithme Setup est la construction par lekgc 7 des groupes et des fonc-
tions de hachage qui constituront le syst�eme de chi�rement, le calcul de lamaster
key et le calcul d'une cl�e publique partag�ee par tous les utilisateurs.

L'algorithme Extract est utilis�e par le kgc pour d�eriver la cl�e priv�ee d'un
utilisateur de sa cl�e publique (i.e. d'une châ�ne de caract�eres ( user-id )).

2.3.3.1 BasicIndent IBE

Setup : prend comme entr�ee un param�etre de s�ecurit�e k

1. g�en�ere un nombre premier q de k bits, deux groupes (G1, +),( G2, *)
d'ordre q, un couplage sym�etriquee : G1 � G1 ! G2 et un g�en�erateur
P 2 G1.

2. Choisit al�eatoirement s 2 Z�
q et calcule Ppub = sP.

3. Choisit deux fonctions de hachage cryptographiquesH1 : f 0; 1g� !
G�

1 et H2 : G2 ! f 0; 1gn pour un certain n.

L'espace des messages clairs estM = f 0; 1gn et l'espace des messages
chi�r�es est C= G�

1 � f 0; 1gn .

6en fait en pratique c'est le couplage de Tate qui est utilis�e car il implique moins de calculs,
bien qu'il soit tr�es proche du couplage de Weil.

7 rebaptis�e dans ce contexte pkc ou private key generator .
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Les param�etres du syst�eme sontparams = < q; G1; G2; e; n; P; Ppub ; H1; H2 > .
La cl�e mâ�tre est s 2 Z�

q.

Extract : pour une châ�ne de caract�eres donn�eeID 2 f 0; 1g�

1. calculeQID = H1(ID ) 2 G�
1.

2. G�en�ere la cl�e secr�ete de l'utilisateur associ�e �a ID : dID = sQID .

Encrypt : chi�re un messageM 2 M avec la cl�e publique ID

1. calculeQID = H1(ID ) 2 G�
1.

2. Choisit al�eatoirement r 2 Z�
q.

3. calcule le chi�r�e :
C = < rP; M � H2(gr

ID ) > avecgID = e(QID ; Ppub ) 2 G�
2.

Decrypt : soit C = < U; V > le message chi�r�e avec la cl�e publique ID , d�e-
chi�re C avec la cl�e priv�ee dID 2 G�

1

1. calculeM = V � H2(e(dID ; U)).

On a bien e(dID ; U) = e(sQID ; rP ) = e(QID ; P)sr = e(QID ; sP)r =
e(QID ; Ppub )r = gr

ID

2.3.3.2 FullIndent IBE

Setup : voir 2.3.3.1 avec en plus deux fonctions de hachageH3 : f 0; 1gn �
f 0; 1gn ! Z�

q et H4 : f 0; 1gn ! f 0; 1gn .
L'espace des messages clairs estM = f 0; 1gn et l'espace des messages
chi�r�es est C= G�

1 � f 0; 1gn � f 0; 1gn .
Les param�etres du syst�eme sontparams = < q; G1; G2; e; n; P; Ppub ; H1; H2; H3; H4 > .
La cl�e mâ�tre est s 2 Z�

q.

Extract : voir 2.3.3.1

Encrypt : chi�re un messageM 2 M avec la cl�e publique ID

1. calculeQID = H1(ID ) 2 G�
1.

2. Choisit al�eatoirement � 2 f 0; 1gn .

3. Calcule r = H3(�; M ) puis calcule le chi�r�e
C = < rP; � � H2(gr

ID ); M � H4(� ) > avecgID = e(QID ; Ppub ) 2 G2.

Decrypt : soit C = < U; V; W > le message chi�r�e avec la cl�e publique ID ,
d�echi�re C avec la cl�e priv�ee dID 2 G�

1

1. calculeV � H2(e(dID ; U)) = � .

2. Calcule W � H4(� ) = M .

3. Calcule r = H3(�; M ). V�eri�e si U = rP et rej�ete le message si ce
n'est pas le cas.

4. Renvoi M .
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3 Conclusion

La recherche sur les sch�emas bas�es sur les couplages, et plus particuli�erement
les id-pkc est aujourd'hui en plein essort. Il su�t de consulter la page web8

pour s'en convaincre. Les m�ethodes de calcul sont de plus enplus optimis�ees,
les sch�emas simpli��es et mieux adapt�es aux contraintes du "monde r�eel".

Si aujourd'hui le sujet n'interesse pas vraiment les professionnels, il y a fort �a
parier que dans un futur plus ou moins proche l'id-pkc se g�en�eralisera, au moins
dans le domaine des communications au sein des entreprises et des organisations
quelquesoit leur �echelle. Le succ�es actuel de lastartup Voltage Security 9 le
laisse �a penser.
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A Pourquoi RSA ne fait pas un bon IBE

Rappelons les conditions portant sur le sch�ema �a cl�e publique n�ecessaire �a
l'impl�ementation d'un syst�eme id-pkc d'apr�es Shamir [Sha85] :

1. il faut pouvoir facilement calculer des cl�es priv�ees �a partir de la master
key pour une fraction non n�egligeable des cl�es publiques possibles.

2. Il faut que le probl�eme de calculabilit�e de la master key �a partir d'un
couple cl�e publique/cl�e priv�ee soit di�cile.

Deux possiblit�es de construction d'un sch�ema ibe avecrsa sont envisageables :

1er cas : le module n est �x�e. Supposons que lekgc dispose du secretp; q 2
f premiers g; p 6= q; avec n = pq le param�etre du syst�eme. Ceci assure la
premi�ere condition ci-dessus.

Lorsque Bob demande aukgc une cl�e secr�ete d�eriv�ee de son user-id , il
obtient

a tel que a:user-id bob � 1 mod ' (n):

Pour chi�rer un messageM destin�e �a Bob, Alice calcule

C = M user- id bob mod n:

Pour d�echi�rer le message, Bob calcule

Ca = M user- id :a = M mod n:

Or Alice peut elle aussi obtenir dukgc une cl�e priv�ee d�eriv�ee de son user-
id pour le module n. Le syst�eme tombe alors sous l'attaque classique du
partage du module public rsa (voir [MvOV97] page 289) et Alice peut
factoriser n et donc retrouver a tel que a:user-id bob � 1 mod ' (n), ceci
pour n'importe quel utilisateur du syst�eme.

2nd cas : le module n est al�eatoire. Si le modulen est une fonction pseudo
al�eatoire de l' user-id alors la deuxi�eme condition est assur�ee, mais lekgc
ne peut pas factorisern et est donc incapable de procurer �aBob une cl�e
priv�ee.

Il apparait donc que rsa ne convient pas pour la construction d'un sch�emaibe.
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